
TENIAMO AL SICURO LE NOSTRE INFORMAZIONI

✓ Con un dispositivo connesso a Internet possiamo condividere, a
volte anche inconsapevolmente, molte informazioni personali: le
nostre relazioni, i nostri gusti, le nostre abitudini, la posizione dei
nostri spostamenti…

✓ La rete è una fantastica finestra sul mondo, ma anche una porta
aperta a persone con cattive intenzioni, attraverso cui possiamo
essere bersaglio di furti di dati, truffe e raggiri. Le nostre azioni possono tenerci al sicuro, anzitutto con
l’attenzione a quali informazioni personali condividiamo, e con chi.

I CONSIGLI DELL’ESPERTO

1. Scegli password sicure per proteggere dispositivi e account :
le password più sicure sono quelle lunghe e complesse ma...
facili da memorizzare!
I tuoi codici di accesso non vanno lasciati in vista; è bene che
non li conosca nessun altro se non i tuoi genitori, che devono
sempre poter accedere ai tuoi dispositivi per garantirti una
maggiore sicurezza.

2. Se ti offrono qualcosa che sembra troppo bello per essere vero (per esempio soldi facili o grandi
vincite) probabilmente... non lo è. Se vedi “Hai vinto un Iphone” o “Clicca qui per vincere…” ricorda
che nessuno regala niente, non cliccare. Allo stesso modo non cliccare su link che arrivano via
email o messaggio da mittenti sconosciuti.

3. Quando installi una nuova applicazione, questa spesso richiede delle “autorizzazioni”, che le
forniscono l'accesso a foto, microfono, contatti, localizzazione e molto altro. Verifica di dare le
autorizzazioni “solo durante l’uso dell’applicazione”, e che queste siano strettamente
necessarie al suo funzionamento (ad esempio: un’applicazione per collage di immagini ha
bisogno di accedere alla galleria, ma non alla rubrica!!).
Quando condividi delle informazioni personali sui social o
Whatsapp chiediti sempre: “chi vedrà queste informazioni?”

4. Non dialogare in rete con chi non conosci: se uno
sconosciuto ti contatta, anche attraverso un videogioco,
qualsiasi età dica di avere, non rispondere mai e parlane con i
tuoi genitori o un adulto di fiducia.

5. Se sullo schermo compaiono da soli link, pop up, finestre o
applicazioni: chiudi subito e non cliccare, solitamente si tratta o di pubblicità fastidiosa o di un
tentativo di truffa.

6. Se ti propongono di procurarti in modo gratuito giochi, app, musica, film, serie tv che sarebbero a
pagamento, generalmente si tratta di versioni “pirata” o provenienti da siti web non ufficiali;
potrebbero contenere dei virus e accedere ai tuoi dati personali o danneggiare i tuoi dispositivi.
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Le applicazioni ufficiali per lo smartphone si trovano solo nel Play Store di Android, o nell’App
Store di iOS: ricordati di installare tutti gli aggiornamenti consigliati.

7. Se ti accorgi di essere vittima di un furto di identità o di una truffa online (phishing, furto dei dati
della carta di credito, virus cryptolocker...), niente panico! Segnala rapidamente il problema ai
tuoi genitori o ad un adulto di fiducia ed avvisa i tuoi contatti, potrebbero esserne vittima a loro
volta.

AL SICURO DALLA DISINFORMAZIONE

✓ Mai prima d’ora abbiamo avuto a disposizione una così grande quantità di informazioni su quanto
accade attorno a noi e nel mondo. E questo lo dobbiamo ad Internet. Ma davvero possiamo dirci più
informati di prima? L’enorme quantità di contenuti che continuamente arriva alla nostra attenzione
attraverso la rete può anche produrre un “rumore” di fondo che ci allontana dalla conoscenza dei fatti.
Molte informazioni esistono soltanto per catturare la nostra attenzione e farci cliccare.

✓ Più clicchi più guadagno. Infatti il guadagno di molti siti deriva dalla quantità di accessi; più alto è il
numero di accessi maggiore è il guadagno di chi li gestisce. Questo porta ovviamente a puntare su
contenuti capaci di suscitare emozioni forti, se non addirittura falsi:

1. Bufale e fake news fanno leva sull’emotività delle persone: sulla rabbia, sulla paura…
sul desiderio di sapere per primi una notizia.
Si tratta di articoli o video contenenti informazioni inventate, ingannevoli o distorte,
diffuse con intenzioni diverse, per esempio commerciali o politiche. Le notizie false
possono avere conseguenze sul nostro benessere e sulle nostre scelte, a volte anche
gravi.

2. Si parla di clickbait per indicare un contenuto web “acchiappa clic” grazie a titoli
esagerati, accattivanti e sensazionalistici:
- “Questo video sta facendo piangere il mondo…”
- “Lascia il cane da solo in casa: quello che trova al ritorno è sconvolgente”

Allenare il nostro pensiero critico è il miglior modo per difenderci dal rischio di divenire manipolabili o
compiere scelte sbagliate. Come?

1. Dedichiamo più tempo ad approfondire: “tutto è falso fino a prova
contraria”, si dice in gergo giornalistico; per avere una maggiore certezza
sulla bontà di una notizia è sempre bene approfondire, consultando
almeno 3 fonti diverse (siti…, ma anche la cara vecchia carta).

2. Consultiamo siti di informazione più autorevoli (ad esempio
l’ANSA, Agenzia Nazionale della Stampa Associata) e sforziamoci di parlare

con chi non la pensa come noi per non cadere nella trappola delle filter bubble (ovvero trovare
sempre in evidenza notizie e post di chi ha i nostri stessi gusti e opinioni).

3. Costruiamoci un’opinione anche sulla base dei dati: è faticoso ma fondamentale cercare dati
provenienti da fonti autorevoli, anche se non emozionano!

2/2


