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y. Livello di 
Padronanza

A livello base e con l’aiuto 
di qualcuno, sono in grado 
di:

•	 individuare semplici 
modalità per proteggere i 
miei dispositivi e contenu-
ti digitali e

•	 distinguere semplici 
rischi e minacce negli 
ambienti digitali,

•	 scegliere semplici 
misure di sicurezza, e

•	 individuare semplici 
modalità per tenere conto 
dell’affidabilità e della 
privacy 

A livello base, in autonomia 
e con un supporto adegua-
to, laddove necessario, sono 
in grado di:

•	 individuare semplici 
modalità per proteggere i 
miei dispositivi e contenu-
ti digitali e

•	 distinguere semplici 
rischi e minacce negli 
ambienti digitali,

•	 seguire semplici misure 
di sicurezza,

•	 individuare semplici 
modalità per tenere conto 
dell’affidabilità e della 
privacy 

Da solo e risolvendo prob-
lemi diretti, sono in grado di:

•	 individuare modi ben 
definiti e sistematici per 
proteggere i miei disposi-
tivi e contenuti digitali e

•	 distinguere rischi e 
minacce ben definiti e 
sistematici negli ambi-
enti digitali,

•	 scegliere misure di 
sicurezza ben definite e 
sistematiche.

•	 individuare modi ben 
definiti e sistematici per 
tenere in debita consid-
erazione affidabilità e 
privacy

In modo indipendente, 
secondo i miei fabbisogni 
e risolvendo problemi ben 
definiti e non sistematici, 
sono in grado di:

•	 organizzare modalità per 
proteggere i miei disposi-
tivi e contenuti digitali e

•	 distinguere i rischi e le 
minacce negli ambienti 
digitali,

•	 scegliere le misure di 
sicurezza,

•	 spiegare modalità per 
tenere in debita consid-
erazione affidabilità e 
privacy 

Oltre a fornire supporto agli 
altri, sono in grado di:

•	 applicare differenti 
modalità per proteggere 
i dispositivi e i contenuti 
digitali e

•	 distinguere una varietà 
di rischi e minacce negli 
ambienti digitali,

•	 applicare misure di 
sicurezza,

•	 individuare varie mo-
dalità per tenere in debita 
considerazione l’affidabil-
ità e la privacy

A un livello avanzato, 
secondo i miei fabbisogni e 
quelli degli altri, all’interno 
di contesti complessi, sono 
in grado di:

•	 scegliere la protezione 
più adeguata per dispos-
itivi e contenuti digitali e

•	 distinguere i rischi e le 
minacce negli ambienti 
digitali,

•	 scegliere le misure di si-
curezza più appropriate,

•	 individuare le modalità 
più opportune per tenere 
in debita considerazione 
l’affidabilità e la privacy

A un livello altamente spe-
cializzato, sono in grado di:

•	 creare soluzioni a 
problemi complessi 
con definizione limitata 
inerenti la protezione dei 
dispositivi e dei contenuti 
digitali, la gestione dei 
rischi e delle minacce, 
l’applicazione di misure 
di sicurezza, l’affidabilità 
e la privacy in ambienti 
digitali.

•	 integrare le mie cono-
scenze per fornire un 
contributo alle prassi 
e alle conoscenze 
professionali e fornire 
supporto ad altri nella 
protezione dei dispositivi.

A un livello avanzatissimo e 
super specializzato, sono in 
grado di:

•	 creare soluzioni a 
problemi complessi 
con molti fattori di 
interazione inerenti la 
protezione dei dispositivi 
e dei contenuti digitali, la 
gestione dei rischi e delle 
minacce, l’applicazione di 
misure di sicurezza, l’affid-
abilità e la privacy negli 
ambienti digitali.

•	 proporre nuove idee 
e processi nell’ambito 
specifico.

Esempi di 
utilizzo

01
Scenario di 

occupazione: 

Utilizzo di 
un account 
Twitter per 
condividere 

informazioni 
sulla mia 

azienda

Sono in grado di proteggere 
l’account Twitter aziendale 
utilizzando metodi diversi 
(ad es. una password forte, 
controllo degli accessi 
recenti) e mostrare a nuovi 
colleghi come farlo.

Sono in grado di individuare 
rischi come la ricezione 
di tweet e messaggi da 
follower con profili falsi o 
tentativi di phishing.

Sono in grado di applicare 
misure per evitarli (ad.es. 
controllo delle impostazioni 
di privacy).

Sono inoltre in grado di 
aiutare i miei colleghi a 
rilevare rischi e minacce 
durante l’utilizzo di Twitter.

Esempi di 
utilizzo

02
Scenario di 

apprendi-
mento: 

Utilizzo della 
piattaforma 

di appren-
dimento 

digitale della 
scuola per 

condividere 
informazioni 

su argomenti 
interessanti    

Sono in grado di proteg-
gere informazioni, dati e 
contenuti sulla piattaforma 
di apprendimento digitale 
della scuola (ad es. una 
password forte, controllo 
dei login recenti).

Sono in grado di rilevare 
differenti rischi e minacce 
nell’accesso alla piatta-
forma digitale della scuola 
e applicare misure per 
evitarli (ad es. come verifi-
care che un allegato non sia 
infetto prima di eseguire il 
download).

Sono inoltre in grado di 
aiutare i miei compagni di 
classe a individuare rischi 
e minacce utilizzando la 
piattaforma di appren-
dimento digitale sui loro 
tablet (ad es. controllare chi 
ha accesso ai file).
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